Internet jest:

Ogromna liczba komputerow, migdzy ktorymi kraza 01 1
narzedziem

nie jest dobry ani zty

sposobem komunikowania si¢

zrédtem wiedzy

placem zabaw

wielkim $mietnikiem

(Stanistaw Lem)

Szkodliwe tresci

Szkodliwe tresci
— Pornografia
— Pornografia dziecigca
— Przemoc
—  Woulgarno$¢
— Uzywki
— Hazard
— Rasizm i ksenofobia
Sa ogdlnodostepne
Nie sa nalezycie zabezpieczone przed dzie¢mi
Dzieci nie musza ich szuka¢, by na nie trafi¢

Ich udostgpnianie nie jest §cigane

Programy filtrujace

Filtrowanie wspomaga, a nie zastgpuje opiekunow
Filtry sa zawodne (blokuja niepotrzebnie lub nie blokuja, gdy trzeba)
Owoc zakazany kusi najbardziej

Konfrontacja to nie jest dobra metoda wychowawcza

Pornografia dziecieca

Nie kazde zdjecie nagiego dziecka to pornografia dziecigca

Za kazdym zdjgciem czy filmem bgdacym pornografia dziecigea kryje si¢ krzywda
dziecka

Handel pornografia dziecigca przynosi zyski wigksze niz handel narkotykami

Niewiele polskich stron, brak stron komercyjnych w Polsce



* Jestesmy producentami i klientami pornografii dziecigcej

Art. 200 Kodeksu karnego

* § 1. Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec takiej
osoby innej czynnosci seksualnej lub doprowadza ja do poddania si¢ takim
czynnosciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do

12.

* § 2. Tej samej karze podlega, kto w celu zaspokojenia seksualnego prezentuje
matoletniemu ponizej lat 15 wykonanie czynnosci seksualne;.

* § 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje
lub posiada albo rozpowszechnia lub publicznie prezentuje tre$ci pornograficzne z
udzialem maloletniego albo tresci pornograficzne zwiazane z prezentowaniem
przemocy lub postugiwaniem si¢ zwierzgciem, podlega karze pozbawienia wolnosci
od 6 miesigcy do lat 8.

* § 4. Kto utrwala tres$ci pornograficzne z udziatem matoletniego ponizej lat 15, podlega
karze pozbawienia wolnosci od roku do lat 10.

* § 4a. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem
maloletniego ponizej lat 15, podlega karze pozbawienia wolno$ci od 3 miesigey do lat
5

Pedofilia

* Pedofil to osoba, ktérej poped seksualny jest ukierunkowany na dziecko.

» Nie kazdy, kto molestuje, jest pedofilem.

* Nie kazdy, kto jest pedofilem, molestuje.

* Najczgsciej sprawca osoba znana dziecku — naduzycie zaufania

* Rodzina rzadko jest wsparciem dla dziecka

Tak nie wyglada pedofil

* Pedofilem moze by¢ kazdy.

* Nie ma reguty wieku, wyksztatcenia, miejsca zamieszkania, statusu
majatkowego, wygladu ani plci

* Ostroznie mozna mowi¢ o ,,zawodach ryzyka”

Pedofile i psychomanipulatorzy w Sieci

*  Wymieniaja si¢ materiatami, kontaktami 1 do§wiadczeniami.



Szukaja ofiar (czaty, komunikatory, blogi, strony prowadzone przez dzieci, serwisy
spoteczno$ciowe).

Czesto udaja dzieci.

Daza do spotkania lub cyberseksu.

Potrafia manipulowac.

Pedofilem moze by¢ kazdy!

Cyberprzestepczosé

Dzieci nie sa tylko ofiarami, ale 1 sprawcami przestgpstw
Rodzaje cyberprzestgpstw:

— Hacking, cracking

— Oszustwa, wyludzenia

—  Wywiad przestgpczy

Cyberprzemoc

Przemoc migdzy dzie¢mi istniata zawsze

Konflikty z klasy przenosza si¢ do sieci

Dzieci maja problemy adekwatne do swojego wieku

Czgsto sprawcami sa dziewczynki

Dokuczanie, obrazanie

Grozby karalne

Kompromitujace filmy 1 zdjecia publikowane w sieci lub rozsytane telefonami

komorkowymi

Zgloszenia cyberprzemocy:

Kto$ na gronie si¢ pode mnie podszyt, zatozyl niby moje konto. Umiescit mas¢ dziwnych

zdje¢ 1 komentarzy. Teraz pot szkoty si¢ ze mnie Smieje. A w komentarzach wypisuja, ze

jestem chgtna 1 inne okropne rzeczy..”

,,Kto$ si¢ wltamat na moje konto na naszej-klasie. Porozsytat do moich znajomych jakies$

ghupie wiadomosci. Cigzko to teraz odkreci¢, a na dodatek nie mogg si¢ zalogowac do

swojego konta, bo zmieniono mi hasto.”

,,Od jakiego$ czasu dostaj¢ dziwne smsy i wiadomos$ci na gadu-gadu. Jestem w nich

obrazana.. bardzo wulgarnie. Na dodatek kto§ mi w nich grozi, zebym na siebie lepiej

uwazala.. Boje si¢ teraz wychodzi¢ z domu..”



Problemy psychospoteczne:

* Rodzaje:
— Uzaleznienie
— Gry komputerowe
— Prostytucja dziecigca, w tym wirtualna
— Problemy w nauce
— Dezadaptacja spoteczna
+ Virtual to real, real to virtual
*  Wirtualny $wiat dzieci oddzielony od realnego §wiata rodzicow

* Duzieci nie potrafia realnie rozmawiac

Zagrozenia psychologiczne:

» Zaburzenia funkcji poznawczych

* Ucieczka od $wiata realnego

* Specyficzne postacie patologii spoleczne;j
» Dysfunkcje neurologiczne

e Uzaleznienia

Gloéwne przyczyny:

» Internauci czuja si¢ anonimowi (ztudne)
* Internauci czuja si¢ bezkarni (ztudne)
* Dzieci nie znaja prawa
* Nie uczymy dzieci wartos$ci
* Bledy wychowawcze
* Dziecko szuka tego, czego mu brakuje (ciepta, zrozumienia, akceptacii,
mitos$ci, zainteresowania, przyjazni)
* Brak nadzoru

» Brak wychowania do Sieci

Rady dla rodzicoéw:

* Niech komputer stoi we wspdlnym miejscu.

* Nie karz dziecka za btedy, o ktorych Ci mowi.



Rozmawiaj z dzieckiem.

Nie boj sig przyzna¢ do niewiedzy.

Baw sig siecia, poznawaj ja, nie boj sig jej.

Surfuj po sieci ze swoim dzieckiem.

Pokazuj dziecku warto$ciowe miejsca.

Wychowuj do sieci.

Wspomagaj si¢ programami filtrujacymi

Ustal z dzieckiem zasady korzystania z internetu i egzekwuj je.
Porozumiewaj si¢ z rodzicami kolegdéw i kolezanek dziecka.
W przypadku przestgpstwa niczego nie kasuj z komputera.
Zawiadamiaj policj¢ o przestepstwie, a administratorow o niewtasciwych
zachowaniach

Ucz dziecko zasad bezpieczenstwa, nie strasz jednak zagrozeniami

Zasady dla dzieci:

Pamigtaj, ze osoba po drugiej stronie, nie musi by¢ tym, za kogo si¢ podaje.

Nie podawaj w sieci danych osobowych, nie wysytaj swoich zdje¢.

Jesli umawiasz si¢ ,,w realu”, wybierz na spotkanie miejsce publiczne 1 wez ze soba
kolegg lub kolezankg

Jesli cos Cig zaniepokoi lub zawstydzi, powiedz o tym komu$ dorostemu.



